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1. INFORMACION DEL DOCUMENTO

Este documento contiene la informacion del MDR de SENTRIA incluyendo el detalle
de los servicios prestados.

1.1. FECHA DE ULTIMA ACTUALIZACION

04 de diciembre de 2023 — Version 1.

1.2. LISTA DE DISTRIBUCION

Sentria@netdatanetworks.com

1.3. UBICACION DEL DOCUMENTO

https://www.netdatanetworks.com/sentria

1.4. IDENTIFICACION DEL DOCUMENTO

Titulo: Acta de constitucion SENTRIA

Version: 1
Fecha: 04/12/2023

2. INFORMACION DE CONTACTO

2.1. NOMBRE DEL EQUIPO

SENTRIA

2.2. DIRECCION POSTAL

Cra. 9 #115-30 — Edif Tierra Firme, Ofic 608. Bogota

2.3. ZONA HORARIA

Bogota (GMT-5)

ELABORO

REVISO

APROBO

Cargo: Cybersecurity Incident Response

Manager

Cargo: Chief Technology Officer

Cargo: Chief Technology Officer
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2.4. TELEFONO

+ 571 5141469

2.7. DIRECCION DE CORREO ELECTRONICO

sentria@netdatanetworks.com

2.8. CLAVES PUBLICAS

Key ID Ox7E7EF304
EDBO 1DC7 59F3 055F 5232 530D 1110 7F72 7E7E F304

Esta clave y firma pueden ser utilizadas para enviarnos mails confidenciales a

sentria@netdatanetworks.com.
2.9. MIEMBROS DEL EQUIPO

Francis Parra — Cybersecurity Incident Response Manager
Santiago Rangel — Technical Leader

Equipo SENTRIA (Especialistas en Respuesta a incidentes niveles Junior y Senior)

2.10. OTRA INFORMACION

Toda la informacion relacionada con SENTRIA se encuentra disponible a través del

siguiente enlace:
https://www.netdatanetworks.com/sentria
2.11. FORMAS DE CONTACTO

e Correo: sentria@netdatanetworks.com

o Teléfono: + 571 5141469
e Linkedin: https://co.linkedin.com/company/netdata-ic
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3. CONSTITUCION
3.1. PROPOSITO Y MISION

Propésito

Nuestro propésito se basa en apoyar a las organizaciones en la prevencion,
deteccion y respuesta a incidentes de ciberseguridad. Nos enfocamos en
mantenernos como la primera linea de defensa contra las amenazas cibernéticas y
ser un aliado estratégico en el ambito de seguridad para nuestros clientes.

Nos comprometemos a anticipar, identificar y responder de manera efectiva a las
amenazas cibernéticas, para permitir a nuestros clientes operar con confianza en un
entorno digital seguro.

Misién

Nuestra mision en SENTRIA es ofrecer servicios de Deteccién y Respuesta
Administrada de proxima generacion, basados en la excelencia técnica y la
innovacion constante. Apuntamos a lograr fortalecer la resiliencia cibernética de las
organizaciones, contribuyendo asi a la protecciéon de sus activos digitales y la
garantia de la continuidad del negocio de nuestros clientes.

3.2. MIEMBROS

e Miembros internos:
NETDATA COLOMBIA SAS.

e Miembros externos:
Todos los clientes con servicio SENTRIA contratado.

3.3. AUSPICIOS Y AFILIADOS
SENTRIA cuenta con el patrocinio de NETDATA COLOMBIA SAS.

3.4. AUTORIDAD
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SENTRIA opera bajo la direccion del Chief Customer Officer / CCO de NETDATA
COLOMBIA SAS.

4. POLITICAS

Las politicas relacionadas con el MDR SENTRIA se encuentran en el siguiente
enlace:
https://docs.google.com/spreadsheets/d/1djl9divOLghK-iKewKE9QA7Qw6XASprg/e
dit?usp=sharing&ouid=105740486479747848256&rtpof=true&sd=true.

5. SERVICIOS
SENTRIA inici6 sus servicios desde el afio 2020.
5.1. DETECCION Y RESPUESTA A INCIDENTES

El servicio de deteccion y respuesta administrada (MDR) es un servicio de seguridad
administrada avanzado que proporciona inteligencia de amenazas, busqueda de
amenazas, supervision de seguridad, analisis y respuesta a incidentes de
ciberseguridad.

El servicio de MDR detecta en tiempo real eventos, amenazas e incidentes de
ciberseguridad, permitiendo alertar, proteger y mitigar a la organizacion de su
impacto.

Caracteristicas:
e Monitoreo 7x24.

e Triage de los eventos generados por las fuentes de informacién.

e Escalamiento personalizado por cliente.

e Gestidn e investigacion de incidentes.

e Deteccidn de causa raiz para identificar los vectores de ataques y detener su
avance.

e Respuesta rapida de incidentes a través de playbooks automatizados ante
cada caso.

e BIOCs personalizados que optimizan la visibilidad y reducen los tiempos de
deteccion.
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e |Inteligencia de amenazas integrada para ampliar los parametros y encontrar
las amenazas mas recientes.

e Deteccidn y respuesta ante amenazas con contextualizacion de alertas
basados en el framework de MITRE ATT&CK.

e Resolucion de incidentes de ciberseguridad.

e Recomendaciones para la recuperacion de los incidentes.

5.2. CACERIA DE AMENAZAS

La caceria de amenazas consiste en un proceso de busquedas poderosas de
campafias de amenazas que se encuentran latentes a nivel mundial y que pueden
tomar como objetivo el modelo de negocio de nuestros clientes.

Caracteristicas:
e Busqueda de Indicadores de compromiso (IoC) e Indicadores de
comportamiento de compromiso (BloC).
e Creacion de reglas de busqueda predefinidas y personalizadas basadas en el
framework de MITRE ATT&CK.
e Inteligencia de amenazas.
e Creacion de linea de tiempo.

6. FORMULARIOS DE REPORTE DE INCIDENTES
Los medios para notificar incidentes son:

o _Teléfono: + 5715141469

e Correo: sentria@netdatanetworks.com
e Formulario web: https://info.netdatanetworks.com/cybersquad-911-by-sentria

7. AVISO LEGAL

SENTRIA y NETDATA COLOMBIA SAS no asumen responsabilidad por el uso fuera
de contexto de la informacion contenida en este documento.
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8. CONTROL DE CAMBIOS

Version Fecha Cambio realizado
1 04-12-2023 Documento inicial
ELABORO REVISO APROBO
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