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SUMMARY

Como sabemos, el grupo Conti estd vinculado al poderoso grupo Wizard Spider, que ha
desarrollado un modelo de negocio basado en ataques de ransomware a través de un
servicio conocido como Ransomware as a Service (RaaS). En este contexto, hemos
identificado una variante del grupo Conti dentro de los servicios de Sentria 911.

Con el servicio de Sentria 911, hemos identificado un ataque que se atribuye a una
variante del grupo Conti Ransomware. Esta atribucion se basa en los indicadores
recopilados durante nuestra investigacion, asi como en el mensaje de rescate
encontrado durante el incidente.
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Descripcién general

Durante nuestra investigacion, identificamos un patrén de comportamiento caracteristico
del grupo Conti Ransomware. El vector de ataque inicial se dirigié hacia los servidores IS
que estaban expuestos, que son uno de los objetivos preferidos de este grupo.

A partir de ahi, los atacantes redlizaron movimientos laterales hacia el Directorio Activo,
desde donde comenzaron a cifrar la informacion en todos los equipos de la red.

Cabe destacar que esta variante especifica de Conti muestra un enfoque particularmente
dirigido hacia los servicios de Directorio Activo y utiliza politicas de grupo (GPO) para cifrar
la informacion en todos los equipos conectados a la red.

Durante el ataque, enconframos evidencia de que el grupo llevé a cabo actividades
destinadas a eludir las defensas de seguridad. Esto incluyd la desactivacion de las
herramientas antivirus utilizadas por el atacante para facilitar el proceso de cifrado

de datos. Ademdas, identificamos que el grupo cred archivos especificos durante el

ataque con el propdsito de cifrar informacion dentro de la organizacion mediante

las Politicas de Grupo (GPO) de los Directorios Activos.

CONTI PIVOTE ARCHIVOS
RANSOMWARE SERVIDORIIS MALICIOSOS

svchost.exe, w3wp.exe

C2POST

EXFILTRACION ACCCESO GPO

45153.242181/db/namespace "Get-ADComputer -filter *
s/login.html?av=1596x0523& -Searchbase %ws' | foreach{
b=65867f82f0 Invoke-GPUpdate -computer



DETALLE TECNICO

En el vector inicial encontramos que el atacante ingreso a la red a través de servicios
publicados en sistemas IIS, sin embargo, lamentablemente al momento de ingresar a la
red muchos de los logs estaban cifrados y no se logrd recuperar informacion sobre qué
tipo de técnicas usaron para ingresar a la red.

Tras infiltrarse en la red, el atacante procede a crear cuentas de usuario locales para
asegurar su persistencia en el entorno. Ademas, lleva a cabo el robo de credenciales
desde el Administrador de Credenciales de Windows, lo que le permite realizar
movimientos laterales dentro de la infraestructura.

Durante la investigacion de la variante se encontraron varios archivos maliciosos entre
ellos encontramos un archivo nombrado por el atacante svchostexe
(174ada6f6ab5b456affb3a0504549d18d1de9bc0507e0e398f2e2609bba93fd0), se realiza
ingenieria reversa sobre este archivo y se encuentra o siguiente:

Comparativa entre el proceso legitimo de Windows (Figura 1) y el proceso malicioso
(Figura 2), donde podemos observar en la imagen List-1 que tienen diferencias en la
informacion de Copyright, por o que nos indica que el atacante estd realizando una
actividad de ocultar el malware y de evadir defensas y detecciones de antivirus.
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Figura List-1



DETECCION

La ejecucion inicia desde el directorio “temp” ejecutdndose asi mismo e intentando
evadir defensas del sistema operativo.

We=

push 288h

push eax

lea eax, [esp+36@h+Filename]
push eax

call sub_41527@

add esp, BCh

lea eax, [esp+358h+Filename]
push 184h 3 nSize
push eax ; lpFilename
push 2] ; hModule
call ds:GetModuleFileNamel

push offset aksve ® ; " -ksyc"
lea eax, [esp+35Ch+Filename]
push eax 5 lpstringl
call ds:lstrcatid

nop dword ptr [eax]

Podemos observar en la figura List-2 que el malware ejecuta un comando con strings
“-ksvc” que activa una secuencia de actividades, entre ellas actividades de espera
para evadir sandboxing dentro de cada ejecucion, como se observa en List-3

ol el =

call sub_484718

push 493Eeh ; dwMilliseconds
call ebx ; Sleep

moy esi, [esp+358h+lpParameter]

mov ecx, esi ; pszSrch

call sub_484D58

push 493EBh ; dwMilliseconds
call ebx ; Sleep

lea eax, [esp+358h+ThreadId]

mov [espt358h4ThreadId], @

push eax ; 1pThreadId

push 8 : dwCreationFlags
push esi ; lpParameter
push offset sub 4865F@ ; lpStartAddress
push a8 ; dwStackSize

push 2] ; lpThreadAttributes
call ds:CreateThread




TABLA DE IMPORTACIONES

library (11) duplicate (0) flag (4)
NETAPI32.dil x
USER32.dI
ole32.dll Se observa que el archivo malicioso no descarga
OLEAUT32.dlI - - dll pero usa las dll que provee el sistema para
GPEDIT.DLL x poder obtener mas poder dentro del S.O y hacer
ACTIVEDS.dil x uso de las APl de Windows para lograr mayor
et movilidad y camuflar su atague como se observa
TN en la figura List-4
Ws2_32.dl - x
ADVAPI32.dil
KERNEL32.dlI
Figura List-4
NetSh Inf El inicio de la ejecucion le permite realizar un
NetShareEnum descubrimiento del equipo usando la liberaria
NetShareSetinfo NETAPI32.dIl usando las API. Enumera los recursos
: compartidos, informacion del equipo y obtiene el
HetApbiftarfice nombre de los directorios activos que puedan
NetGetDCName . .
existir en la red como se logra observar en la Figura
Figura List-5 List-5.
9 (ADsOpenObject) . Cuando accede a estas librerias ejecuta diferentes
3 (ADsGetObject) x acciones dentro del sistema operativo, entre ellas,
15 (FreeADsMem) x logra acceder al directorio activo usando la libreria
Figura List-6 ACTIVEDS.dII, como se observa en Figura List-6
Una vez logra descubrir el AD, usa la APl de Windows
CreateGPOIlink para generar un vinculo con los
o objetos del AD y poder administrar las politicas de la
LDAP://%ews.%ws/DC=%ws, DC="%wns
LDAP://DC= %ws,DC=Tows GPO

L DAP://CN=%ws, CN=Policies, CN=System, DC=%ws, DC=%ws

Figura List-7 Descubre los usuarios del directorio activo con el
comando y vuelve a inyectar codigo al proceso
svchost.exe, como se puede observa Figura List-8



TABLA DE IMPORTACIONES

I net user /domain Jows " Jews' El
svchost.exe
svchost.exe

siguiente paso es
compartidos enfoncando se el recurso sysvol de
Windows para usarlo como distribuidor del cifrado

mediante protocolo SMB.

Figura List-8

TaSysternReot T SYSVO L vsysvol\ Tws\scripts =

WHa\SVSVOL Rawshseriphe\ s —

BytesPerSector; Sdu

EncryptChunkThresd() - enrypt - LOOP, Reration: %5d. counter: %d. ReadFileEventHandle in_
EncryptChunkThread () - CryptCtal]: O FooHax o T Tioe o T Fooe Fooe Toon T P Toae T S
EncryptChunkThread() - enrypt -LOOP, Reration: %d, counter: %d. ReadFileEventHandle in...
EncryptChunkThread() - enrypt - LOOP. Reration: %od, counter: %od. - END!!

EncryptPartly() - PartSize: 36i64d, StepSize: %164d

EncryptPartly() - enrypt - LOOP. heration: %d, counter: %d, TotalRead: %l54d, BytesToEncry..
EncryptPartly() - enrypt - LOOP. Heratior: %d, counter: %ed, GetCurrentFilePointer]) failed
EncryptParthy() - enrypt - LOOP. heratior: %d, counter: %d, CurrentFilePainter: S6l64d
EncryptParthy() - enrypt - LOOP. heration: %d, counter: %ed. pSetFilePonterEx() failed. Error ..
EncryptFull]) - enrypt - LOOP. counter: %d. TotalRead: %I64d, BytesToEncrypt %64d
EncryptFulk]) - enrypt - LOOP, counter: %d. CurrentFilePointer: %l64d

EncryptFulk]) - enrypt - LOOP. counter: %, pSetFileP ointerEx () failed, Error codes Flu
GetSid{) - LockupAccountName error! (re="Salu)

ShareUtils_set_share_permission() - Adding new permissions for %ls te %l - failed, Emor co.-
ShareUtils_set_share_permission() - Going to add new permissions for %ls to %is
Shatellils_tet_chare_perrission() - Adding new permissians for 3%ls te %is
ShareUtils_set_share_permi () - Adding permissions for %als ta %ls - SUCCESS
Shareltils_vet_share_p (] - Adding permissions for Yals to Yels - failed, Eror co..
Shareltils_set_share_permission() - Adding new permissions for %ls to %ls - failed, Eror co..

Sharelltils_set_share_permission() - Adding new permissions for %ls to %ds - failed, Eror co..
ShareUtils_set_share_p () - Adding new p for %is to %ds - failed, Eror co..

+h

Figura List-9

descubrir los

recursos

En la Figura List-9, se puede observar como logra
agregar nuevos permisos al usuario administrador
en el directorio activo

Format = "powershell.exe ~-Command "Get-ADComputer -filter * -Searchbase '‘%ws' |

foreach{ Invoke-GPUpdate -computer $_.name -force ~-RandombDelaylinMinutes 0}

B e T T - PP bt b Y

BO2E4986] . PUSH suchost.B838B764
QRZE498E| . HOV DWORD PTR SS5:[ESP+281,ESI
BR2E470F| . CALL EDI

BB2E4921) . PUSH svchost.PBZBE7EA
BRZE4996]| . HMOV DWORD PTR SS:[ESP+281,ERX
B82E499R| . CALL EDI

BAZE499C| . PUSH swchost . BBSBB790

Ba2E43A1| . HMOU DWORD PTR S55:[ESP+141,ERX
BR2E490E] . CALL EDI

oRZE4TR7| | FUSH_suchost.0030879C

Figura List-10

UNICODE

UNICODE

UNICODE

UNICODE

"gpupdate, exe™

"sforce™

"id_me"

"gpupdate_now"



TABLA DE IMPORTACIONES

Cuando logra acceder a los equipos mediante el recurso compartido sysvol de Windows,
se ejecuta y tiene la capacidad de descubrir los servicios y procesos que se estdn
ejecutando dentro del equipo victima para detenerlos y proceder al cifrado de los
archivos, como se puede observar Figura Lis-T1
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Figura List-11



TABLA DE IMPO

En este punto el malware logra cifrar los archivos dentro del equipo victima para
secuestrarlos dejando la nota de rescate, como se puede observar en la Figura List-12

Archivo . Edicion Formato  Ver  Ayuda

All files on your computer have been stolen & encrypted. To decrypt, contact conti-ssjijsjsfisisisisj@proton.me. Your encryption ID: 29¥44d75

Figura List-12

GEZETFIC|] ¥ 68 B@1F2188 | PUSH suchost.BB8311FBG | UNICODE *.EXTEN"
I

GetSid() - HeapAlloc error!
GetSid() - HeapReAlioc(} error!

Sharelltils_enurm_and_set_shares_permissions() - Going to set permission on share:
Evetvane
ShareUtils_enurm_and_set_shares_permissions() - Error %ld

stopmarker
EXTEN

|Software\Policies\Microsof\ Windows Defender

1Is

:Threats_ThreatSeventyDefault
l[5oftware! Policies\ Microsoft

ware'\Policies\Mi ows Defender Thrests

l[Software Policies!

efender|Real-Time Protection "

ender\Spynet -

/.-

5 Defender' Threats' ThreatSeventy DefaultAction
efender' Threate' ThreatSeventyDefaultAction
sfender Thre;

atSeverityDefaultAction
atSeventyDefaultAction

Ejecuta una segunda corrida de su codigo para asegurarse que los archivos cifrados
tengan la extension EXTEN, desactivar la proteccion de Windows mediante los siguientes
comando, como se puede observar en la Figura List-13

Como se puede observar en la Figura
List-14 luego de ello escribe los archivos
para solicitar la recompensa en todas las
carpetas  del usuario que  cifro
informacion.



TABLA

Una vez realizada exitosamente la actividad de cifrar la informacion, el malware
establece una persistencia. Al realizar ingenieria reversa encontramos que el malware
se instala en los registros de autorun para que se pueda ejecutar siempre que se reinicie
la maquina o se inicie una sesidn como se muestra en Figura List-15

N ehed L o T
push ; lpdwDisposition
push eax ; phkResult
push B ; lpSecurityAttributes
push 2881Fh ; samDesired
push 2] 3 dwOptions
push B ;3 lpClass
push 8 ; Reserved
push offset SubKey ; "SOFTWARE icrosoft\\Windows\\Currentve"
push 50000002h ; hKey
~all ArsDanrastal curEwi

Figura List-15

Realizando un andlisis de memoria, ya que, el valor de la lleve que se crea en la memoria
encontramos que el value con el que se crea es con el id de la instancia que se ejecuta
el malware, encontramos que el valor es “ {41310010-0000-0100-0100-E9F44D75829E}" y |
data del registro hace referencia donde se ejecuto el proceso y donde estd alojado el
malware como por ejemplo c:\windows\temp\svchost.exe .

Dentro de lo observado durante el ataque encontramos otro archivo nombrado por el
atacante como time.exe
(e8cf56330560471fd926cebd59ef3cbfbfbdc2b9bfcfc4adaldbac3dld79a51353), donde se
encuentra que es usado por el atacante como command and control y exfiltration de
informaciont.

Dentro de las peticiones observadas encontramos que el malware realizar una
comunicacion POST hacia las siguientes URLS:
45153.242181/db/namespaces/login.html?av=1596x0523&b=65867f82f0
45153.242181/authenticate/signin.html?a0=3j38i33731&r=qp78099352

45153242181

— Similar -~

Bl (46.163.240.0122)

30823 ( aurclogic GmbH )




TAE

Se comprueba que es una variante de conti cuando nuestros investigadores hicieron un
sandboxing el dia 25/03/2023 en virus total, siendo el primer sample de este tipo
analizado en dicha plataforma y que de acuerdo a la inteligencia se puede relacionar
con el grupo de ransomware CONTI como se muestra en Figura List-16

History O

Creation Time 2023-09-22 07:47:53 UTC
First Submission 2023-09-25 16:49:30 UTC
Last Submission  2023-09-25 16:49:30 UTC
Last Analysis 2023-09-26 06:08:33 UTC

Popular threat label Threat categories ransomware tojon Family labels comtl  frogtor

Security vendors' analysis (| Do you want 1o aulos
AhnLan-V3 Alibabs

AlYac Artiy-Avl

Arcabit Aast

ANG BitDefandar

BitDefenderTheta Békav Pro

CronwdStrike Falcon Cylance

Cyran Daaglnstinct

Driveb Elastic

Emsisoft Scan

ESET-MOD32 Fortinet

Dentro de la investigacion encontramos otro archivo nombrado por el atacante
w3wp.exe  (77c90f9bda9929274adcf2871cfa2503340531855577858a8ff781400616f74a),
este archivo realiza mucha de las funciones del archivo svchost.exe con la variante de
gue este archivo no realiza persistencia, ni directivas hacia objetos de AD usando remote
thread para cifrar remotamente a los equipos.
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45153.242.18]1

w3wp.exe (77c90f9bda9929274adcf2871cfa2503340531855577858a8ff781400616f74a)
svchost.exe
(174ada6f6abbb456affb3a0504549d18d1de9bc0507e0e398f2e2609bba93fd0)
time.exe (e8cf5633a560471fd926cebd59ef3cbfbfbdc2b9bfcfc4adaldbac3id79a51353)
TTPs:

Tactics Tecnigues
Initial Access Exploit Public Facin Aplication
Execution Native API
User Execution
Persistence Boot or Logon Autostart Execution
Create account
Privilege escalation Valid accounts

Access token Manipulation

Defense evasion Process Injection
Domain Policy modification
Group Policy modification

Credential Access Credentials from password stores

Discovery Network Service Discovery

Lateral movement Remote Services

Command and control Data encoding
Encrypted channels

Exfiltration Automated Exfiltration

Impact Data encrypted for impact

Conti Ransomware https://attack.mitre.org/software/S05
75/

Dentro de la investigacion encontramos otro archivo nombrado por el atacante
w3wp.exe  (77c90f9bda9929274adcf2871cfa2503340531855577858a8ff781400616f74a),
este archivo realiza mucha de las funciones del archivo svchost.exe con la variante de
que este archivo no realiza persistencia, ni directivas hacia objetos de AD usando remote
thread para cifrar remotamente a los equipos.



RECOMENDACIONES

+/ Aplicar filtrado de aplicaciones con respecto a los servicios publicados, como por
ejemplo Aplicar WAF para recibir todas las peticiones.

Aplicar NEXT generation Firewalls como los de Palo Alto Networks a nivel perimetral
para agregar una capa de proteccion basados en las ultimas firmas de ataques
a los servicios que estdn expuestos hacia internet.

v Aplicar un modelo zero trust con ayuda de los Next Generation Firewall Palo Alto
para proteger el trafico este-oeste.

Tener herramientas XDR que ayuden a correlacionar y aplicar machine

v learning/Inteligencia artificial varias fuentes de informacion para aumentar
eficacia y rapidez para detectar y responder l0s nuevos ataques, como o puede
hacer Cortex XDR.

Monitoreo 24/7 de los incidentes generados en las herramientas XDR con equipos
v especializados ante deteccion y respuestas de incidentes de ciberseguridad.
Desde SENTRIA te podemos ayudar a suplir esta necesidad

Realiza caceria de amenazas proactiva de indicadores de compromiso y/o
\/ comportamientos de ataques. Desde SENTRIA te podemos ayudar a suplir esta
necesidad






